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กรอบการพัฒนาคุณภาพเทคโนโลยีสารสนเทศโรงพยาบาล เวอรชั่น 1.20 
Hospital IT Quality Improvement Framework Version 

Version 1.20 ( HITQIF v1.20 ) 
 ความเป็นมา การพฒันาคณุภาพโรงพยาบาลในประเทศไทยได้เริÉมดําเนินการมาเป็นเวลานานพอสมควรแล้ว และเทคโนโลยีสารสนเทศโรงพยาบาลเป็นส่วนหนึÉงทีÉช่วยให้คุณภาพการดแูลผู้ ป่วยมีประสิทธิภาพยิÉงขึ Êน อย่างไรก็ดีหากการจัดการระบบเทคโนโลยีสารสนเทศโรงพยาบาลขาดมาตรฐานทีÉเหมาะสม ย่อมเป็นความเสีÉยงทีÉจะทําให้ผู้ ป่วยได้รับอนัตราย  ในมาตรฐานโรงพยาบาลและบริการสขุภาพของสถาบนัพฒันาและรับรองคณุภาพโรงพยาบาลแตเ่ดมิ ได้กล่าวถึงเรืÉองมาตรฐานด้านเทคโนโลยีสารสนเทศโรงพยาบาลไว้อย่างกว้างๆ แตใ่นปัจจุบนั การใช้เทคโนโลยีสารสนเทศมีความซบัซ้อนยิÉงขึ Êน ซึÉงทําให้เกิดทั Êงโอกาสใหม่ๆ และเกิดความเสีÉยงใหม่ๆ ด้านเทคโนโลยีสารสนเทศเป็นอยา่งมาก ดงันั Êนสถาบนัพฒันาและรับรองคณุภาพโรงพยาบาลจึงปรึกษาสมาคมเวชสารสนเทศไทย (TMI) ให้ช่วยพฒันามาตรฐาน-คณุภาพในด้านเทคโนโลยีสารสนเทศโรงพยาบาลขึ Êน เพืÉอใช้เป็นแนวทางในการพฒันา และรับรองคณุภาพโรงพยาบาลตอ่ไป  TMI ได้ตั Êงคณะทํางานขึ Êนศึกษา และดําเนินการในเรืÉองนี Ê ตกลงเริÉมจากการพฒันามาตรฐานเทคโนโลยีเทคโนโลยีสารสนเทศทีÉเหมาะสมร่วมกนัเป็นอนัดบัแรก โดยกระบวนการดงันี Ê  คณะทํางานศึกษาเอกสารทีÉเกีÉยวข้องกับมาตรฐาน Hospital Accreditation (HA) และ มาตรฐานการจดัการสากลด้าน IT ก่อนการประชมุ ได้แก่  

 มาตรฐานโรงพยาบาลและบริการสขุภาพ ฉบบัเฉลิมพระเกียรติฉลองสิริราชสมบตัิครบ ŞŘ ปี พ.ศ. ŚŝŜš  
 SPA (Standards Practice Assessment) สถาบนัพฒันาและรับรองคณุภาพโรงพยาบาล  
 มาตรฐาน JCI (Joint Commission International)  
 Baldrige National Quality Program ŚŘŘš - ŚŘřŘ  
 มาตรฐาน CoBIT (Control Objectives for Information and related Technology)  
 มาตรฐาน ITIL (Information Technology Infrastructure Library)  
 มาตรฐาน ISO/IEC ŚşŘŘŚ  คณะทํางานเสนอให้ร่าง มาตรฐานเทคโนโลยีสารสนเทศโรงพยาบาล (Hospital Information Technology) เพืÉอเป็นแนวทางให้โรงพยาบาลในประเทศไทยพฒันาเทคโนโลยีสารสนเทศในองค์กรเพืÉอสนบัสนนุการพฒันาคณุภาพโรงพยาบาล (HA) เพิÉมเตมิจากมาตรฐานโรงพยาบาลและบริการสขุภาพ ของสถาบนัพฒันาและรับรองคณุภาพโรงพยาบาล  



หนา 2 สมาคมเวขสารสนเทศไทย 

เนืÉองจาก Information System (IS) กบั Information Technology (IT) มีความสมัพนัธ์ใกล้ชิดกนัมากจนบางครั Êงแยกออกจากกนัยาก การศกึษาแนวทางการดําเนินงาน (guideline) ของทั ÊงสองระบบจึงคาบเกีÉยวกนั อย่างไรก็ตามทั Êงสองระบบก็มีมิตทีิÉมีข้อพิจารณาเฉพาะระบบแยกจากกัน ดงันั Êนในร่างแรกจะเน้นการบริหารจดัการงานบริการเทคโนโลยีสารสนเทศก่อน หลงัจากนั Êนแล้วจะพฒันาบรูณาการกบั ระบบข้อมูลสารสนเทศ (Information System) เป็นภาพรวมของระบบสารสนเทศโรงพยาบาล (Hospital Information Systems)  ร่างแนวทาง(Guideline) ทีÉเสนอใช้กรอบแนวคิด (Framework) ทีÉบรูณาการ CobIT (Control Objectives for Information and related Technology) , ITIL (Information Technology Infrastructure Library), ISO ŚşŘŘŚ (ISO řşşšš เดิม)(ISO Śşşšš for healthcare) ตามการศึกษาของ Angeli Hoekstra & Nicolette Conradie จาก Price Water House Cooper (ŚŘŘŚ) ร่วมกับแนวทางการเขียนมาตรฐานของ Joint Commission International (JCI) กรอบแนวคิดนี Ê ได้ผ่านการทดสอบและนําไปใช้เบื Êองต้นในการพัฒนาคณุภาพระบบเทคโนโลยีสารสนเทศของโรงพยาบาลนําร่องในโครงการพฒันาคณุภาพระบบเทคโนโลยีสารสนเทศของสมาคมเวชสารสนเทศไทย จํานวน 13 โรงพยาบาล ปัจจบุนัเป็น version 1.1  กรอบแนวคดิ (Framework)  

  



 

 

 คณะทํางานตกลงร่วมกันทีÉจะใช้ CobIT, ITIL และ ISO 17799 เป็น framework หลกัของการพฒันามาตรฐานเทคโนโลยีสารสนเทศโรงพยาบาล เนืÉองจากเป็นมาตรฐานทีÉเป็นทีÉยอมรับ และครอบคลมุการทํางานของโรงพยาบาลได้เป็นอย่างดี คณะทํางานตระหนักดีว่า โรงพยาบาลในประเทศไทยมีความพร้อมในการพัฒนาคุณภาพในด้านนี Êไม่เท่ากัน อันเนืÉองมาจากบุคลากร งบประมาณ และการบริหารจดัการอืÉนๆ หากนําเอามาตรฐานทั Êงหมดของต่างประเทศมาใช้ทนัที จะมีโรงพยาบาลจํานวนมากประสบปัญหา คณะทํางานจงึได้ปรับมาตรฐานให้มีความยืดหยุน่แตมี่ความท้าทาย เพืÉอเป็นการกระตุ้นการพฒันาตอ่ไปในอนาคต  1. โครงสร้าง และ บทบาท (Structure and Role)  โรงพยาบาลมีการจัดให้มีกําหนดเป้าหมาย นโยบาย แผนงาน และโครงสร้างหน่วยงานทีÉรับผิดชอบด้านเทคโนโลยีสารสนเทศทีÉความชดัเจน รวมทั ÊงมีอัตรากําลงับุคลากรทีÉทํางานด้านเทคโนโลยีสารสนเทศ เพืÉอให้แนใ่จได้ว่า ระบบเทคโนโลยีสารสนเทศโรงพยาบาลจะสามารถตอบสนองการดแูลผู้ ป่วยได้อยา่งตอ่เนืÉองปลอดภยั และเกิดประโยชน์สงูสดุ โดยควรมีการดําเนินการในสิÉงตอ่ไปนี Ê 1.1. จดัให้มีทีมดแูลด้านระบบสารสนเทศของโรงพยาบาล ประกอบด้วยผู้บริหารและฝ่ายเทคโนโลยีสารสนเทศของโรงพยาบาลและผู้ ใช้งานระบบร่วมกําหนดทิศทาง วางแผน จัดการ และติดตามการดําเนินงานด้านเทคโนโลยีสารสนเทศ ทีÉครอบคลุมระบบอภิบาลเทคโนโลยีสารสนเทศ (IT Governance) และระบบบริหารจดัการเทคโนโลยีสารสนเทศ (IT Management)  1.2.  จดัให้มีแผนแมบ่ทเทคโนโลยีสารสนเทศ (IT Master Plan) ของโรงพยาบาล    การจัดทําแผนแม่บทหรือแผนยุทธศาสตร์เทคโนโลยีสารสนเทศโรงพยาบาล โดยกําหนดเปา้หมาย และแนวทางการพฒันาและใช้งานเทคโนโลยีสารสนเทศไว้อย่างชดัเจน การจดัทําแผนฯ จัดทําโดยการมีส่วนร่วมของบุคลากรทีÉเกีÉยวข้องทั Êง ผู้ บริหาร และผู้ปฎิบตัิซึÉงเป็นผู้ ใช้งานระบบเทคโนโลยีสารสนเทศในด้านต่างๆ เพืÉอให้แผนแม่บทมีความสอดคล้องกับวิสัยทัศน์ พันธกิจ ยุทธศาสตร์ และเข็มมุ่งของโรงพยาบาล และตอบสนองต่อความต้องการของผู้ปฏิบตัิงานในการดแูลผู้ ป่วย/บริการสขุภาพให้มีคณุภาพยิÉงขึ Êน    มีการสืÉอสารแผนแม่บทให้ผู้ เกีÉยวข้องรับทราบ และดําเนินการในแนวเดียวกัน มีการตรวจสอบ การตดิตามประเมินผลการดําเนินการตามแผน และนําผลการประเมินมาปรับแผนให้ดีขึ Êน 1.3. มีนโยบายและแนวทางปฏิบตัด้ิานเทคโนโลยีสารสนเทศของโรงพยาบาล    มีการกําหนดนโยบาย และแนวทางปฏิบตัิด้านเทคโนโลยีสารสนเทศทีÉชดัเจน ครอบคลุม นโยบายด้านความครบถ้วนถกูต้องของข้อมูล ความปลอดภัยของระบบ การรักษาความลับของผู้ ป่วย การเก็บสารสนเทศตา่งๆ ระยะเวลาในการเก็บข้อมลูผู้ ป่วย ข้อมลูดิบและสารสนเทศ  การ
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ทําลายข้อมูลดิบและสารสนเทศด้วยความเหมาะสม  และนโยบายกํากับดูแล ติดตามการดําเนินงานด้านเทคโนโลยีสารสนเทศ    มีการสืÉอสารนโยบายด้านเทคโนโลยีสารสนเทศของโรงพยาบาลให้ผู้ เกีÉยวข้องรับทราบ และดําเนินการในแนวเดียวกนั 1.4. จัดโครงสร้าง และอัตรากําลังของหน่วยงานเทคโนโลยีสารสนเทศโรงพยาบาลทีÉเหมาะสม  โรงพยาบาลมีการจดัโครงสร้างให้มีหน่วยงานทีÉรับผิดชอบงานด้านเทคโนโลยีสารสนเทศ รวมทั Êงกําหนดตําแหน่ง อตัรากําลงัและสายการบงัคบับญัชา และอํานาจหน้าทีÉ ทีÉชัดเจนและเหมาะสม เพืÉอให้สามารถดําเนินการด้านเทคโนโลยีสารสนเทศให้สามารถสนับสนุนงานตามบริบทของโรงพยาบาลได้อย่างมีประสิทธิภาพ  1.5. มีการกําหนดมาตรฐานด้านเทคโนโลยีสารสนเทศต่างๆทีÉจําเป็น สอดคล้องกับมาตรฐานของประเทศหรือมาตรฐานสากล  ได้แก่ มาตรฐานข้อมูล มาตรฐานรหสัข้อมูล (ซึÉงรวมถึง รหสัโรค รหัสผ่าตดั สัญลักษณ์ ตวัย่อ คําจํากัดความ) มาตรฐานการปฏิบัติงาน มาตรฐานด้านความปลอดภยัและความลบัผู้ ป่วย มาตรฐานระบบเครือข่ายคอมพิวเตอร์ มาตรฐานทางกายภาพและสภาพแวดล้อม 1.6. มีการตอบสนองความต้องการของผู้ใช้ระบบเทคโนโลยีสารสนเทศอย่างเหมาะสม   มีการสํารวจความต้องการสารสนเทศของผู้ปฏิบตัิงาน หัวหน้าหน่วยงาน และผู้บริหารโรงพยาบาล และจัดระบบเทคโนโลยีสารสนเทศให้ตอบสนองความต้องการของผู้ ใช้ มีการคํานึงถึงบริบทของโรงพยาบาล  โดยนําสารสนเทศมาช่วยในการพัฒนาการบริการให้มีความถูกต้อง ปลอดภัย มีประสิทธิภาพ สะดวก รวดเร็ว รวมทั Êงนําสารสนเทศมาช่วยสนับสนุนการตดัสินใจของผู้บริหารในการบริหารจดัการ ตลอดจนการศกึษาวิจยั ตอบสนองตอ่ภารกิจและพนัธกิจทกุด้านของโรงพยาบาล  2. เทคโนโลยี (Technology)  การเลือกใช้เทคโนโลยีทีÉเหมาะสม จดัให้มีการใช้เทคโนโลยีอย่างเป็นระบบ มีความสําคญัยิÉงต่อการพัฒนาเทคโนโลยีสารสนเทศโรงพยาบาล ซึÉงนับว่าเป็นหัวใจของการใช้งานอย่างคุ้ มค่า สะดวก ปลอดภยั อยา่งไรก็ดีเทคโนโลยีสารสนเทศมาพร้อมกบัความเสีÉยง ซึÉงรวมทั Êงการสะดดุหยดุลงของงาน การสญูเสียข้อมลูทีÉสําคญัทั Êงโดยบงัเอญิจากความผิดพลาดของระบบ และการจงใจจากผู้ประสงค์ร้าย รวมทั Êงการถูกล้วงความลับข้อมูลของโรงพยาบาลโดยผู้ ไม่มีสิทธิ จึงจําเป็นต้องมีการจัดการเทคโนโลยีอย่างเหมาะสม เพืÉอลดความเสีÉยงทีÉอาจเกิดขึ Êนให้น้อยทีÉสดุ  โรงพยาบาลจําเป็นต้องมีการจดัการด้านเทคโนโลยีดงัตอ่ไปนี Ê 



 

 

2.1. จดัให้มี Data center   Data center1  ของโรงพยาบาล ได้แก่ทีÉตั Êงของ servers และอุปกรณ์ทีÉเกีÉยวข้อง เช่น ระบบสํารองข้อมลู อปุกรณ์สํารอง redundant system ระบบรักษาความปลอดภัย เป็นต้น data center นี Êต้องมีการจัดการอย่างเหมาะสม เพืÉอให้แน่ใจได้ว่า จะสามารถใช้งานระบบได้อย่างปลอดภยั ปราศจากการหยดุ หรือสะดดุของระบบ ซึÉงต้องคํานงึถึงสิÉงตอ่ไปนี Ê 1) ห้อง สถานทีÉ และสิÉงแวดล้อม ต้องจดัให้มีความปลอดภยั เช่นมีการปรับอากาศทีÉดี รักษาความปลอดภยัจากบคุคลภายนอก การป้องกนัอคัคีภัย (รวมถึงระบบตรวจจบัควนัและระบบเตือนภยั เครืÉองดบัเพลิง และระบบดบัเพลิงอตัโนมตั)ิ 2) มีระบบป้องกันการเสียหายของข้อมลูและระบบ (data integrity and fault tolerance) ซึÉงรวมถึง UPS และระบบไฟฟ้าสํารอง, ระบบ RAID, redundant power supply  และ redundant servers  3) มีระบบสํารองข้อมลู ทั Êงภายใน และภายนอก data center 4) มีการจดัการ network ทีÉเหมาะสม 2.2. มีการกลัÉนกรอง/เลือกใช้ Technology อย่างเหมาะสม  มีการวิเคราะห์ความเหมาะสม คํานึงถึงประโยชน์ มาตรฐาน ความเสีÉยง และความคุ้มค่า ในการเลือกใช้อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย และการเลือก software ทีÉเหมาะสม กับเปา้หมาย สอดคล้องกบับริบท และแผนแมบ่ทเทคโนโลยีสารสนเทศของโรงพยาบาล  มีการทบทวนความก้าวหน้าเทคโนโลยีสารสนเทศทางการแพทย์อย่างสมํÉาเสมอเพืÉอนํามาพฒันาและปรับปรุงระบบเทคโนโลยีสารสนเทศให้เกิดประโยชน์สงูสดุ 2.3. จดัเทคโนโลยีสําหรับการรักษาความมัÉนคงปลอดภัยและคุ้มครองความลบัข้อมลูส่วนบคุคล และการเข้าถึงข้อมลูผู้ ป่วย  ความเป็นส่วนตัวของผู้ ป่วยเป็นสิÉงสําคัญ ซึÉงเป็นความเสีÉยงอย่างหนึÉงจากการใช้เทคโนโลยี  จําเป็นต้องจดัการให้มีระบบทีÉปอ้งกนัผู้ไมไ่ด้รับอนญุาตเข้าถึงข้อมลูของผู้ ป่วย ดงันี Ê 1) ระบบมีบญัชีรายชืÉอผู้ ใช้งาน และรหสัผ่าน (username and password) และกลไกการยืนยนัตวับคุคล 2) สร้างระบบการเข้าถึงข้อมลูผู้ ป่วยให้รัดกุม (ใคร สามารถเข้าถึงข้อมูลส่วนไหน ด้วยวิธีใด เป็นต้น) 3) สามารถระบตุวับคุคลผู้ เข้าถึงข้อมลู ผู้ นําข้อมลูผู้ รับบริการเข้าสู่ระบบ ผู้ ทีÉแก้ไขข้อมลู และวนัเวลาทีÉเข้าถึงหรือนําข้อมลูผู้ รับบริการเข้าสู่ระบบหรือแก้ไขข้อมลูได้  มีเทคโนโลยีด้าน
                                                 
1
 Data center ในที่นื้เปนศัพทที่ใชในวงการคอมพิวเตอรทางธุรกิจอยางแพรหลายในตางประเทศ มิไดหมายถึง health data center  ที่รวบรวมขอมูลทางการแพทยและ

สาธารณสุขของโรงพยาบาล และหนวยบริหารของกระทรวงสาธารณสุข 
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ความมัÉนคงของระบบเช่น firewall ระบบปอ้งกนัไวรัสและโทรจนั การแยกระบบ internet และระบบงานโรงพยาบาล การจดั private network เป็นต้น  3. บุคลากร (People)  มีการจดัการทรัพยากรบคุคลด้านเทคโนโลยีสารสนเทศ ทีÉเหมาะสม เพืÉอให้การพฒันาและใช้งานเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ 3.1. มีบุคลากรด้านเทคโนโลยีสารสนเทศทีÉเพียงพอ โดยมีการกําหนดสมรรถนะทีÉจําเป็นของแต่ละตําแหนง่อยา่งเหมาะสม อนัได้แก่ 1) Chief Information officer (CIO)  ได้แก่บคุลากรระดบับริหารของโรงพยาบาลทีÉทําหน้าทีÉเป็นผู้ นําในการบริการด้านเทคโนโลยีสารสนเทศ พัฒนาระบบเทคโนโลยีสารสนเทศโรงพยาบาล อยูใ่นทีมนําของโรงพยาบาล โดยมีหน้าทีÉหลกัดงันี Ê 
 กําหนดเป้าหมายการดําเนินงานด้านเทคโนโลยีสารสนเทศของโรงพยาบาล ให้สอดคล้องกับวิสัยทศัน์ พันธกิจ และเข็มมุ่งของโรงพยาบาล รวมทั Êงแนวทางในการนําเทคโนโลยีด้านสารสนเทศทีÉเหมาะสมมาใช้งาน และการพฒันาคณุภาพเทคโนโลยีสารสนเทศให้ได้มาตรฐาน โดยผ่านการเห็นชอบจากทีมนําของโรงพยาบาล และสอดคล้องกบักฏหมายและข้อบงัคบัตา่งๆ 
 จดัให้มียทุธศาสตร์ แผนงาน โครงการเพืÉอบรรลวุตัถปุระสงค์ดงักล่าว 
 ควบคุม กํากับ และประเมินผล ให้การดําเนินงานด้านเทคโนโลยีสารสนเทศเป็นไปอย่างเหมาะสมและราบรืÉน   CIO ควรเป็นผู้ ทีÉมีความรู้/ผ่านการอบรม/ หรือมีประสบการณ์ด้านเทคโนโลยีสารสนเทศอย่างเพียงพอ และติดตามความก้าวหน้าดงักล่าวอย่างสมํÉาเสมอ เนืÉองจากความรู้และพฒันาการ ทั Êงในด้านอปุกรณ์ ระบบงาน มาตรฐาน กฎระเบียบและกฎหมาย รวมถึงภยัคกุคามด้านเทคโนโลยีสารสนเทศเป็นไปอยา่งรวดเร็ว 2) หวัหน้าหน่วยงานเทคโนโลยีสารสนเทศ (Head of IT unit) บริหารจดัการและดแูลการบริการด้านเทคโนโลยีสารสนเทศ (IT service management)2 อย่างเป็นระบบ ประเมินความเสีÉยง จดัการป้องกัน ดแูล และแก้ปัญหาต่างๆ ทีÉเกิดขึ Êนในการดําเนินงาน ติดตามการทํางานและปัญหาทีÉเกิดขึ Êนในด้านเทคโนโลยีสารสนเทศและดําเนินการแก้ไข เพืÉอให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลดําเนินการไปได้อย่างราบรืÉนต่อเนืÉอง รวมทั Êงการพฒันาหนว่ยงานเทคโนโลยีสารสนเทศให้มีระดบัคณุภาพทีÉสงูขึ Êน 

                                                 
2
 IT service management (ITSM or IT services) is a discipline for managing information technology (IT) systems, philosophically centered on the customer's 

perspective of IT's contribution to the business. ITSM stands in deliberate contrast to technology-centered approaches to IT management and business interaction. 

http://en.wikipedia.org/wiki/IT_service_management  



 

 

3) บคุลากรอืÉนๆ   หน่วยงานมีการวิเคราะห์ความจําเป็นด้านบคุลากรเทคโนโลยีสารสนเทศ ตามบริบทของโรงพยาบาล และจัดให้มีบุคลากรด้านนี Êอย่างพอเพียงและเหมาะสม  ตวัอยา่งบคุลากรทีÉจําเป็นเชน่ I. IT technician  ผู้ดแูลระบบงานทัÉวไป เช่นแก้ไขเมืÉอคอมพิวเตอร์ หรือเครือข่ายมีปัญหา ติดตั Êงโปรแกรม ดแูลเครืÉองแม่ข่าย สํารองข้อมลู เป็นต้น  II. IT security personnel ผู้ ดูแลความมัÉนคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ III. IT staffs อืÉนๆ เช่น นกัพฒันาระบบ(developer) โปรแกรมเมอร์ วิศวกรด้านคอมพิวเตอร์ เจ้าหน้าทีÉ Service desk ฯลฯ    IV. Health Information Management officer  เช่น เจ้าหน้าทีÉเวชระเบียน ผู้ดแูลเกีÉยวกบัข้อมลู สารสนเทศตา่งๆ ทีÉอยู่ในระบบ ให้มีความถกูต้องเทีÉยงตรง  V. Clinical Informatician  เป็นผู้ ทีÉมีความรู้ความเข้าใจงานทางคลินิก งานด้านสาธารณสุข และงานด้านเทคโนโลยีสารสนเทศในระดบัทีÉสามารถเป็นตวัเชืÉอมการทํางานระหวา่งบคุคลากรด้าน IT กบับคุคลากรผู้ ให้บริการทางการแพทย์และสาธารณสุขได้อย่างมีประสิทธิภาพ รวมถึงสามารถนําสนเทศโรงพยาบาลมาประมวลผล และใช้งานให้มีประสิทธิภาพ ทั Êงด้านการดแูลผู้ ป่วย และการบริหารจดัการองค์การ 3.2. มีการประเมินสมรรถนะบุคลากรด้านเทคโนโลยีสารสนเทศและนําผลการประเมินมาพัฒนาบุคลากร เพืÉอให้บุคลากรมีความรู้ความสามารถทีÉจําเป็นต่อการปฏิบัติและพัฒนางานอยู่ตลอดเวลา 3.3. มีกระบวนการในการรักษาบุคลากรไว้ในระบบ และป้องกันความเสีÉยงในการสูญเสียบุคลากรด้านเทคโนโลยีสารสนเทศทีÉจะไม่ก่อให้เกิดปัญหาร้ายแรงต่อการดําเนินการด้านเทคโนโลยีสารสนเทศอยา่งตอ่เนืÉอง  3.4. มีการพฒันาผู้ ใช้งานระบบเทคโนโลยีสารสนเทศ   ผู้ ใช้งานระบบเทคโนโลยีสารสนเทศสามารถใช้งานได้อย่างถกูต้อง และเป็นไปตามบริบทและนโยบายด้านเทคโนโลยีสารสนเทศขององค์กร ทั Êงด้านความถูกต้องครบถ้วนของข้อมลู การรักษาความลบัของผู้ ป่วย และความปลอดภัยของระบบเทคโนโลยีสารสนเทศ   การพัฒนานี Ê รวมถึงผู้บริหารระดบัสูงและผู้ เกีÉยวข้องได้รับการพัฒนาให้เข้าใจเกีÉยวกับหลักการการจัดการสารสนเทศ (Principles of Information Management) ทีÉจําเป็น โดยมุ่งเน้นให้เกิดวฒันธรรมการใช้งานสารสนเทศทีÉดี  
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 อตัรากําลังของหน่วยงานเทคโนโลยีสารสนเทศโรงพยาบาลนั Êน อาจมีความยืดหยุ่นได้3  เช่นงานบางอย่างด้านเทคโนโลยีสารสนเทศอาจจดัจ้างบุคคลภายนอกดูแล แต่ต้องมีการจดัการทีÉแน่ใจได้ว่าจะสามารถดําเนินการด้านเทคโนโลยีสารสนเทศได้อย่างราบรืÉน ปลอดภยั รวมทั Êงจะไม่กระทบตอ่ภารกิจหลกัของโรงพยาบาล และไมก่ระทบตอ่ความลบัของผู้ ป่วย  4. กระบวนการ (Processes)  มีการออกแบบและการจัดการระบบงาน กระบวนการการให้บริการและสนับสนุนงานด้านเทคโนโลยีสารสนเทศทีÉตอบสนองต่อบริบทของโรงพยาบาล เพืÉอให้แน่ใจว่าการให้บริการด้านสุขภาพเป็นไปอย่างสมํÉาเสมอ ต่อเนืÉอง เป็นมาตรฐานเดียวกัน และมีการใช้เทคโนโลยีสารสนเทศได้อย่างมีประสิทธิภาพ ได้แก่ 4.1. ระบบสนบัสนนุการใช้งานด้านเทคโนโลยีสารสนเทศ   ในโรงพยาบาลควรมีระบบสนบัสนุนงานด้านเทคโนโลยีสารสนเทศอย่างเหมาะสม  โดยมุ่งเน้นทีÉผู้ ใช้งานด้านเทคโนโลยีสารสนเทศให้ได้รับความสะดวก ลดข้อผิดพลาด และใช้งานได้ราบรืÉนต่อเนืÉอง รวมทั Êงการรวบรวม แก้ไขอุบัติการณ์ และปัญหาต่างๆ ทีÉเกิดขึ Êน ในส่วนการสนบัสนนุงานด้านเทคโนโลยีสารสนเทศ โรงพยาบาลควรมีกระบวนการบริหารจดัการทีÉสําคญัคือ 1) มีจดุติดตอ่ (contact point) กับหน่วยงานเทคโนโลยีสารสนเทศ เช่น ศนูย์ให้บริการด้านเทคโนโลยีสารสนเทศ ( IT Service desk) เพืÉอผู้ ใช้งานสามารถเข้าถึงได้ง่ายเมืÉอมีอบุตักิารณ์ หรือปัญหาเกิดขึ Êน รวมทั Êงเป็นชอ่งทางการสืÉอสารกบัผู้ ใช้งาน เพืÉอรับฟังปัญหาอปุสรรค และความต้องการของผู้ ใช้งานด้วย 2) มีระบบจดัการอบุตักิารณ์ และปัญหาด้านเทคโนโลยีสารสนเทศ (incident and  problem management) มีการรวบรวมสถิติและวิเคราะห์ ซึÉงครอบคลมุตั Êงแตปั่ญหาง่ายๆ ทีÉจดัการได้ ณ จดุเกิดอุบตัิการณ์ จนถึงปัญหาทีÉสลบัซบัซ้อน รวมถึงมีการวิเคราะห์หาสาเหตุราก (root cause) เพืÉอการแก้ไขอย่างถาวร ทั Êงนี ÊเพืÉอให้การใช้งานเทคโนโลยีสารสนเทศเป็นไปอย่างราบรืÉนหรือเกิดผลกระทบตอ่การทํางานน้อยทีÉสดุหากมีการหยุดชะงกั 3) มีระบบบริหารการเปลีÉยนแปลง (Change Management)   การเปลีÉยนแปลงในพื Êนฐาน หรือสภาพแวดล้อมด้านเทคโนโลยีสารสนเทศเกิดขึ Êนได้ตลอดเวลา ซึÉงอาจเกิดจากปัจจยัภายนอก เช่นการเปลีÉยนแปลงของเทคโนโลยี ความต้องการด้านกฎหมาย ด้านการเงิน ระบบประกัน ฯลฯ หรือปัจจยัภายใน เช่น ข้อตกลงระดบับริการ (service level agreement) การปรับเปลีÉยนหรือพฒันาระบบให้ดียิÉงขึ Êน 
                                                 
3
ขอมูลจากการศึกษาในประเทศอังกฤษ สหรัฐอเมริกา และแคนนาดาเก่ียวกับจํานวนบุคคลกรดานเทคโนโลยีสารสนเทศ(IT worker) ที่เหมาะสม พบวาโรงพยาบาลควรมี

สัดสวนของบุคคลกรดานเทคโนโลยีสารสนเทศตอจํานวนบุคคลากรที่ไมไดปฏิบัติหนาที่ดานเทคโนโลยสีารสนเทศ(Non IT worker) เทากับ 1: 52-56 (Hersh W, Margolis A, 

Quirós F, Otero P. Determining Health Informatics Workforce Needs in Developing Economies. Making: the eHealth connection, Bellagio. 2008) 



 

 

รวมทั Êงการปรับปรุง software hardware หรือ network ด้วย ฯลฯ จึงต้องมีการบริหารจดัการเพืÉอให้มัÉนใจว่า การเปลีÉยนแปลงทีÉเกิดขึ Êน จะไม่ส่งผลกระทบต่อการทํางานและคณุภาพการบริการ หรือเกิดผลกระทบน้อยทีÉสดุ โดยมีคณะกรรมการเฉพาะเพืÉอพิจารณาและอนมุตักิารเปลีÉยนแปลง 4.2.  มีระบบบริหารจดัการด้านการให้บริการเทคโนโลยีสารสนเทศ จดัให้เกิดระบบข้อมลู สําหรับทุกคนทีÉเ ข้ามารับบริการ มีการจัดการข้อมูลผู้ รับบริการด้วยระบบทีÉมีประสิทธิภาพ เพืÉอให้ผู้ รับบริการได้รับบริการทีÉปลอดภัย ถูกต้อง สะดวกรวดเร็ว และต่อเนืÉอง โดยมีการประกันคณุภาพตามข้อตกลงระดบับริการ (Service Level Agreement-SLA) ของโรงพยาบาล 4.3.  มีการจัดการและจดัสรรทรัพยากรทีÉเพียงพอ เพืÉอให้การดําเนินงานด้านเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ เหมาะสมกบัปริมาณงาน  (Capacity Management)  4.4.  มีการออกแบบระบบคงทนตอ่ความผิดพลาด (fault tolerance) มีการบํารุงรักษาอย่างสมํÉาเสมอ มีการจัดการเพืÉอให้ระบบเทคโนโลยีสารสนเทศดําเนินงานได้อย่างต่อเนืÉอง (Availability Management)  และสามารถกู้ คืนระบบได้แม้จะมีเหตกุารณ์ไม่คาดฝันเกิดขึ Êน (IT Service Continuity Management) โดยมีการวิเคราะห์และจัดทําแผนสํารองฉุกเฉิน (Business Continuity Plan) และแผนกู้ คืนระบบ (Disaster Recovery Plan) รวมทั Êงมีการทบทวนและซกัซ้อมแผนอย่างสมํÉาเสมอ 4.5. มีการจดัการข้อมูล ให้แน่ใจว่า ข้อมูลสําคญัได้รับการบนัทึก และจดัเก็บในระบบ อย่างถูกต้องและครบถ้วน ประกอบไปด้วย 1) การบนัทึก อาการสําคญั ประวตัิ ผลการตรวจร่างกาย และคําวินิจฉัยโรค ในบตัรผู้ ป่วยนอก และ/หรือ เวชระเบียนอิเล็กทรอนิกส์ โดยต้องไมจ่ดัเก็บรหสั ICD แทนคําวินิจฉัยโรค 2) บันทึกประวัติตรวจร่างกายแรกรับ บันทึกความก้าวหน้า และการสรุปเวชระเบียนเมืÉอสิ Êนสดุการรักษา (Discharge Summary) ในแฟ้มผู้ ป่วยใน 3) รายงานการผ่าตดั ในผู้ ป่วยทกุรายทีÉได้รับการผ่าตดั 4) การให้รหสั ICD ทั Êงรหสักลุม่โรค และรหสัการผ่าตดั  5) การบนัทึกเวชระเบียนให้สอดคล้องกบัมาตรฐานข้อมลูทางการแพทย์อืÉนๆ  5. การควบคุม (Control)  การมีระบบการควบคุมการดําเนินงานด้านเทคโนโลยีสารสนเทศ จะทําให้แน่ใจได้ว่าการดําเนินงานจะเป็นไปตามระบบ และแผนงานทีÉวางไว้ การควบคุมด้านเทคโนโลยีสารสนเทศถือเป็นส่วนหนึÉงของการควบคมุภายในของหนว่ยงาน ซึÉงประกอบด้วยกลไกทีÉสําคญัดงันี Ê  
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5.1. มีระบบควบคมุทัÉวไป (General control) เพืÉอให้แน่ใจว่า ระบบสารสนเทศจะสามารถใช้งานได้อย่างถกูต้อง ปลอดภยั การควบคมุทัÉวไปได้แก่ การควบคมุในกรณีตอ่ไปนี Ê 1) สร้างวฒันธรรมการใช้งานเทคโนโลยีสารสนเทศทีÉปลอดภยั และสอดคล้องกบัทิศทางขององค์การ 2) การจดัสร้าง/ต่อเติม software ให้เป็นไปอย่างมีประสิทธิภาพ รวมทั Êงกํากับดูแล source code/version ของ software 3) ระบบควบคุมด้านความมัÉนคงปลอดภัยสารสนเทศ ( Information Security Management) มีกระบวนการควบคุมทีÉทําให้แน่ใจได้ว่า ระบบและข้อมูลได้รับการปกป้องจากการเข้าถึงหรือโจมตีโดยผู้ ไม่ประสงค์ดี การใช้งานทีÉไม่ถูกต้องหรือไม่ได้รับอนญุาต ประกอบไปด้วย 3.1) ความปลอดภยัด้านกายภาพ  เชน่ มาตรการการเข้าออก data center  3.2) ด้าน software และการใช้งาน เชน่ การเลือกใช้ database  
3.3) การควบคุมการเขาถึง (Access Control) การจัดการการเขาถึงของผูใชงาน (User 

access management) รวมถึงการทําบัญชีรายชื่อผูใชงาน การกําหนดสิทธิผูใชงาน 

การรักษาความลับรหั สผ านของผู ใ ช แตละบุคคล รวมถึ งยืนยันตั วบุคคล 

(Authentication) 

3.4) การควบคุมใหเฉพาะผูที่เก่ียวของเทานั้นสามารถเขาถึงขอมูล (Business 

requirements of access control) 

3.5) การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) 

3.6) การควบคุมการเขาถึงระบบ (System and application access control) 

3.7) การบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) 

3.8) การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management) 3.9) ด้านเครือข่าย เชน่ การเชืÉอมโยง Internet การปอ้งกนัการบกุรุกเครือข่าย 3.10) การบํารุงรักษาระบบโดยบคุคลภายนอก มีมาตรการควบคมุ  3.11) การป้องกันไวรัสในระบบคอมพิวเตอร์ และเครืÉองมือแพทย์ (Protection from 

Malware) 3.12) การใช้ Social Media ในการสืÉอสารข้อมลูผู้ ป่วย 4) ด้าน hardware/software เมืÉอมีการเปลีÉยนแปลงระบบงานเกิดขึ Êนเช่น การลงระบบงาน การติดตั Êงโปรแกรมครั Êงใหม่ ตั Êงค่า ระบบ(configuration) การเพิÉมหน่วยความจําในเครืÉองคอมพิวเตอร์ เป็นต้น 



 

 

5.2. มีระบบควบคมุด้วย application (Application control) เพืÉอให้แน่ใจว่า ข้อมูลสารสนเทศทีÉมีอยู่ในระบบเป็นข้อมลูทีÉถกูต้อง ครบถ้วน เชืÉอถือได้ ทนัเวลา โดยมีระบบควบคมุตรวจสอบดงันี Ê 1) การตรวจสอบความครบถ้วน (completeness check) มีระบบทีÉทําให้แน่ใจว่ามีการบนัทกึข้อมลูผู้ รับบริการทกุรายทีÉเข้ามารับบริการในโรงพยาบาลอย่างครบถ้วน 2) ข้อมลูผู้ รับบริการทกุคนทีÉมารับบริการ ถกูบนัทึกข้อมลูไว้ในระบบอยา่งเป็นระบบแบบแผน(input control) 3) การตรวจสอบความถูกต้อง (validity check) มีระบบทีÉทําให้แน่ใจว่าข้อมลูตา่งๆ ทีÉนําเข้าระบบสารสนเทศ มีความถูกต้อง เทีÉยงตรง รวมทั Êงมีระบบการเรียกดขู้อมูลผู้ รับบริการ และตรวจสอบความครบถ้วนของข้อมูลผู้ รับบริการอย่างสมํÉาเสมอ โดยการเรียกดแูบบสุ่มตัวอย่าง ดําเนินการโดยแพทย์ พยาบาลและผู้ เกีÉยวข้องทีÉมีอํานาจหน้าทีÉในการนําข้อมูลเข้า หรือเรียกดขู้อมูลได้ การเรียกดขู้อมูลผู้ รับบริการเน้นไปทีÉความตรงต่อเวลา ความครบถ้วนของข้อมูล การเรียกดูข้อมูลครอบคลุมทั Êงผู้ ทีÉกําลังรับบริการอยู่และทีÉกลบัไปแล้ว  4) การระบเุจ้าของข้อมูล (identification) มีการควบคมุทีÉทําให้แน่ใจว่า มีการระบบุุคคลได้อย่างชดัเจน ไม่มีข้อมูลซํ Êา (ข้อมูลผู้ ป่วย 2 ราย ถูกระบุเป็นคนเดียวกันในระบบ) และข้อมลูทีÉนําเข้าเป็นของผู้ ป่วยรายนั Êนจริง 5) การระบุตวัผู้ เข้าใช้ระบบ และควบคุมให้ผู้มีสิทธิเท่านั ÊนทีÉเข้าใช้งานระบบได้ตามสิทธิ มีการบนัทึกข้อมลูการเข้าใช้งาน 5.3. มีระบบบริหารความเสีÉยงเทคโนโลยีสารสนเทศ (IT risk management) ในด้านตา่งๆ ดงันี Ê 1) ความเสีÉยงต่อความมัÉนคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ (hardware software network data) 2) ความเสีÉยงทีÉระบบเทคโนโลยีสารสนเทศอาจทําให้เกิดความบกพร่องในการดูแลรักษาผู้ ป่วย 3) ความเสีÉยงตอ่ความเป็นสว่นตวัของข้อมลูผู้ ป่วย 4) ความเสีÉยงในการบริหารโครงการเทคโนโลยีสารสนเทศ (IT Project Management Failure) 5.4. มีระบบควบคุมคุณภาพข้อมูล ให้แน่ใจว่า ข้อมูลสําคัญทีÉบันทึก และจัดเก็บไว้ในระบบ มีคณุภาพทีÉดีขึ Êนอย่างตอ่เนืÉอง โดยมีกระบวนการประเมินระดบัคณุภาพข้อมลูทีÉสําคญัดงันี Ê  1) คณุภาพการบนัทกึ อาการสําคญั ประวตัิ ผลการตรวจร่างกาย และคําวินิจฉัยโรค ในบตัรผู้ ป่วยนอก และ/หรือ เวชระเบียนอิเล็กทรอนิกส์  
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2) คุณภาพการบนัทึกประวัติตรวจร่างกายแรกรับ บนัทึกความก้าวหน้า และการสรุปเวชระเบียนเมืÉอสิ Êนสดุการรักษา (Discharge Summary) ในแฟ้มผู้ ป่วยใน 3) คณุภาพการบนัทกึรายงานผ่าตดั ในผู้ ป่วยทกุรายทีÉได้รับการผ่าตดั 4) ความถกูต้องของการให้รหสั ICD ทั Êงรหสักลุม่โรคและรหสัการผ่าตดั และมีการนําผลการประเมินมาวิเคราะห์เพืÉอหาแนวทางปรับปรุงระบบให้ดีขึ Êนอย่างตอ่เนืÉอง  6. การวัด (Metrics) มีการกําหนดตัวชี Êวัด และวัดผลทีÉสามารถใช้ในการติดตามเฝ้าระวังและตรวจสอบการดําเนินงานด้านเทคโนโลยีสารสนเทศของโรงพยาบาล ว่าเป็นไปอย่างถูกต้องเหมาะสมและบรรลุวตัถปุระสงค์ การวดัและประเมินผลควรกระทําในทกุๆหมวดของกรอบการพฒันา เพืÉอลดการใช้ความเห็นของบคุคลในการตดัสินใจ การวดัทีÉสําคญั ได้แก่  6.1. วดัและติดตาม กระบวนการทํางานด้านเทคโนโลยีสารสนเทศ เช่น  จํานวนครั ÊงและระยะเวลาทีÉต้องหยุดให้บริการ (down time), ระยะเวลาในการแก้ไขอุบตัิการณ์ต่างๆ, ค่าใช้จ่ายในการบํารุงรักษาระบบ  6.2. วดัและติดตามความเสีÉยง การควบคุมภายใน ด้านความมัÉนคงและความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 6.3. วดัและติดตามความถกูต้อง ครบถ้วน เชืÉอถือได้ ทนัเวลาของข้อมลูสารสนเทศ 6.4. ตรวจสอบการปฏิบตัติามนโยบายและระเบียบปฏิบตั ิ6.5. ประเมินและวดัผลการดําเนินการตามแผนแม่บทเทคโนโลยีสารสนเทศ การพฒันาสมรรถนะบคุลากร การพฒันาความสามารถของระบบ  7. ข้อมูลสารสนเทศ (Data & Information)   วัตถุประสงค์หลักของการมีระบบเทคโนโลยีสารสนเทศในโรงพยาบาลคือ การมีข้อมูลและสารสนเทศทีÉจําเป็นสําหรับบคุลากร ผู้บริหาร ผู้ ป่วย ผู้ รับผลงาน องค์กรภายนอก มีความพร้อมใช้งาน เอื Êอตอ่การดแูลผู้ ป่วย การบริหารจดัการ การตรวจสอบทางคลินิก การพฒันาคณุภาพ การศกึษา และการวิจยั ความจําเป็นของข้อมลูและสารสนเทศ ขึ Êนกบัขนาดและความซบัซ้อน ตามบริบทของโรงพยาบาล 7.1. มีข้อมลูทีÉเพียงพอกบัการให้บริการผู้ ป่วยอยา่งมีคณุภาพ   ข้อมูลสามารถนํามาใช้ระบุตัวบุคคล สนับสนุนการวินิจฉัยโรค ช่วยพิจารณาการรักษา ชว่ยตดิตามการรักษา บนัทกึผลการรักษา และใช้สนบัสนนุการรักษาดแูลอย่างตอ่เนืÉอง  จดัทําเป็นมาตรฐาน อยูใ่นเวชระเบียนอิเล็กทรอนิกส์ ปราศจากการซํ Êาซ้อน หรือขดัแย้งซึÉงกนัและกนั 7.2. ผู้ ใช้สามารถเข้าถึงข้อมลูและสารสนเทศได้อยา่งสะดวกและเหมาะสม 



 

 

 ผู้ใช้งานเข้าถึงข้อมลูและสารสนเทศ สําหรับการปฏิบตังิานในความรับผิดชอบได้โดยได้รับข้อมลูและสารสนเทศตามกําหนดเวลา ตรงตามรูปแบบทีÉชว่ยการใช้งาน  ผู้ ป่วยสามารถเข้าถึงข้อมลูของตนเองเพืÉอนําไปใช้ในการดแูลรักษาสขุภาพ และหน่วยงานเครือขา่ยทีÉเกีÉยวข้องได้รับข้อมลูเพืÉอนําไปใช้พฒันาบริการสขุภาพ 7.3. สารสนเทศถกูนํามาใช้อยา่งเหมาะสม (Appropriate use of information)   มีการวิเคราะห์ข้อมูลทีÉมีอยู่ในระบบ รวมถึงข้อมูลทีÉจําเป็นต่อการใช้งานแตย่งัไม่มีอยู่ในระบบเพืÉอจัดการให้มีข้อมูลสารสนเทศทีÉเหมาะสมเพิÉมขึ Êน รวมทั Êงบูรณาการข้อมูลผู้ ป่วยและข้อมลูบริหารเข้าหากนัเพืÉอสนบัสนนุการตดัสินใจ และพฒันาคณุภาพอยา่งตอ่เนืÉอง 7.4. หนว่ยงานสามารถใช้ข้อมลูจากแหล่งข้อมลูภายนอกตา่งๆ   หน่วยงานใช้และบูรณาการข้อมูลจากแหล่งต่างๆ เพืÉอ 1)  สนบัสนุนการตดัสินใจในการดแูลผู้ ป่วย 2) สนบัสนุน การศึกษา การวิจัย และ 3) สนบัสนุนการบริหารจดัการและวางแผนยทุธศาสตร์  มีสารสนเทศทางวิทยาศาสตร์และด้านอืÉนๆ ทีÉเป็นปัจจุบนั ทีÉสนองต่อความต้องการของผู้ ใช้งาน ภายในเวลาทีÉเหมาะสม  





 

 

คณะทาํงานพัฒนากรอบการพัฒนาคุณภาพเทคโนโลยีสารสนเทศโรงพยาบาล  ทีÉปรึกษา นพ.ณรงค์ กษิติประดิษฐ์   นพ.อนวุฒัน์ ศภุชตุิกลุ คณะทํางาน 1. นพ.ชษุณะ มะกรสาร     ประธาน  2. พญ.จามรี เชื Êอเพชระโสภณ    คณะทํางาน 3. รศ.นพ.อาทิตย์ องักานนท์    คณะทํางาน 4. คณุบญุธรรม หาญพาณิชย์    คณะทํางาน 5. นพ.นิพนธ์ อปุมานรเศรษฐ์    คณะทํางาน 6. นพ.ถาวร สกลุพานิช     คณะทํางาน 7. นพ.บญุชยั กิจสนาโยธิน     คณะทํางาน 8. นพ.บดนิทร์ ทรัพย์สมบรูณ์    คณะทํางาน 9. นพ. นวนรรน ธีระอมัพรพนัธุ์    คณะทํางาน 10. คณุ ศรัณย ูชเนศวร์     คณะทํางาน  11. ดร. มะลิวลัย์ ยืนยงสวุรรณ    คณะทํางาน  12. นพ. ดาวฤกษ์ สินธุวณิชย์    คณะทํางาน 13. รศ.นพ.วรรษา เปาอนิทร์     เลขานกุาร   


